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sern, haben sich nun verschiedenste viel-
versprechende Ansitze hervorgetan, um
die Uberdiagnostik, namentlich unno-
tige Prostatabiopsien und eventuell dar-
aus resultierende unnotige invasive The-
rapien, zu reduzieren. Prostatavolumen,
Ergebnisse der digital-rektalen Untersu-
chung, Alter des Patienten und Famili-
enanamnese wurden beziiglich Prosta-
takarzinom als unabhingige Risikofak-
toren identifiziert und werden ldngst in
diversen Risikokalkulatoren zur verfei-
nerten Risikostratifizierung eingesetzt.

Basierend auf den Schweizer Daten
der ERSPC-Studie wurde neuerdings
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die Aarau-Prostate-Check-App verof-
fentlicht. Die signifikant bessere Vor-
hersagegenauigkeit der App wurde
durch eine unabhingige externe Vali-
dierung bestitigt [8].

Viele Teilnehmer der Screening-Stu-
dien wiesen einen PSA-Wert unterhalb
von 3 pg/l auf. Anhand der starken
Aussagekraft eines Baseline-PSA-Wer-
tes bei Méannern ab 45 Jahren koén-
nen in diesem Fall die PSA-Verlaufs-
kontrollen in einem sicheren Masse
angepasst werden, um die Kosten zu
senken und den Patientenkomfort zu
erhohen. Jenen Patienten kann, eben-
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falls abhéngig von der jeweiligen Risi-
kokonstellation, ein individuelles PSA-
Verlaufskontrollintervall von bis zu 8
Jahren angeboten werden [9].

Diese App ist Primarversorgern so-
wie Urologen iiber den Appstore bzw.
Google-Play zuginglich.

Korrespondenz:
maciej.kwiatkowski@ksa.ch

Referenzen und Tabelle

Online unter: www.sulm.ch/d/pipette — Aktuelle
Ausgabe (Nr. 6-2017).

Cyber-Risiken im Bereich der Laboratorien

Die zunehmende Digitalisierung von Informationen und die steigende Vernetzung von Systemen ma-
chen auch vor den Laboren nicht Halt. Eine Welt ohne Zugang zu elektronisch verfiigbaren Infor-
mationsplattformen oder ohne die Méglichkeit, rund um die Uhr Informationen und Daten auszu-
tauschen, ist kaum mehr vorstellbar. Mit der steigenden Komplexitdt erh6hen sich jedoch auch die
Risiken gegeniiber Beeintrachtigungen und Manipulationen von Systemen, Geraten und Daten, wel-
che im Laborbereich verwendet werden. Es ist daher essentiell, dass sich die Labor-Mitarbeitenden
aller Stufen und Bereiche der Risiken, welche sich aus der Nutzung dieser Technologien ergeben,

bewusst sind.

Worum geht es?

Im Cyber-Raum lauern viele unsicht-
bare Gefahren; so zum Beispiel in Form
von Cyber-Angriffen. Unter einem Cy-
ber-Angriff versteht man eine beabsich-
tigte Handlung einer Person oder einer
Gruppierung mit der Absicht, die Integ-
ritit, Vertraulichkeit oder Verfiigbarkeit
von Daten, Informationen, Anwendun-
gen oder Systemen zu beeintrichtigen,
oder mit dem Ziel, Informationen zu
stehlen. Auspriagung und Art von Cyber-
Angriffen sind stark abhingig von der
Motivation der Taterschaft, aber auch
davon, ob es sich um Einzelpersonen,
Gruppen oder staatliche Organisatio-
nen handelt. Attacken aus dem Cyber-
Raum unterscheiden sich von traditi-
onellen Angriffen darin, dass sich die
Téter nicht mehr physisch vor Ort be-
finden miissen, sondern von tiberall her
operieren koénnen. Meist werden zu-
dem sogenannte Verschleierungstech-
niken angewendet, so dass es zuneh-
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mend schwierig wird, allfillige Spuren
zuriickzuverfolgen. Im Laborbereich
kommen verschiedene Motive fiir Cy-
ber-Angriffe in Frage. Dazu gehért bei-
spielsweise die Absicht, die IT-Systeme
von Laboratorien so zu beeintriachti-
gen, dass die betroffenen Einrichtun-
gen ihre Leistungen nicht mehr voll-
umfinglich erbringen kénnen. Eben-
falls denkbar sind Cyber-Attacken mit
dem Ziel, Analyseergebnisse zu verin-
dern. Geschieht dies beispielsweise bei
Laborproben von Patienten, kann dies
zu Fehldiagnosen und als Folge davon
zur Anwendung von falschen Behand-
lungsmethoden fithren. Ein weiteres
Motiv fiir einen Cyber-Angriff auf ein
Labor kann aber auch das Ausspihen
von sensitiven Informationen sein, mit
dem Ziel, diese missbriauchlich weiter-
zuverwenden.

Welche Gefahren lauern im
Cyber-Raum?

Nachfolgend werden einige der aktuel-
len Angriffsmethoden sowie mogliche
Verhaltensregeln, wie man sich schiit-
zen kann, beschrieben.

Social Engineering

Social Engineering bezeichnet die
zwischenmenschliche Beeinflus-
sung von Personen mit dem Ziel, be-
stimmte Verhaltensweisen hervorzu-
rufen und sie damit zur Preisgabe von
vertraulichen Informationen oder zu
bestimmten Aktionen zu bewegen. So
kann ein Angreifer beispielsweise mit-
tels Social Engineering die Hilfsbe-
reitschaft oder Gutgldubigkeit eines

Denkbar sind Cyber-
Attacken mit dem Ziel,

Analyseergebnisse zu verdndern.

Labor-Mitarbeitenden ausnutzen, um
an dessen Zugangsdaten fiir das La-
borsystem zu gelangen.

Phishing

Beim Phishing werden fingierte E-
Mails mit gefilschten Absenderad-
ressen von bekannten Personen oder
Unternehmen und mit vertrauenser-
weckender Aufmachung versendet.
Mittels eines gefilschten E-Mails kén-
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nen die Betriiger an vertrauliche Da-
ten von ahnungslosen Labor-Mitarbei-
tenden gelangen. Je nachdem, welche
Funktion das Opfer innehat und tiber
welche Berechtigungen es verfiigt,
kann es sich dabei um die Zugangs-
daten von deren E-Mail-Konten, von
Laborgeriten oder von ganzen Labor-
netzwerken handeln.

Schadsoftware in E-Mails

E-Mails sind die am haufigsten ein-
gesetzten Mittel zur Verbreitung von
Schadsoftware mit dem Ziel, bosar-
tige Programme auf dem Computer des
Mail-Empfiangers zu installieren. Off-
net beispielsweise ein Labor-Mitarbei-
ter oder eine Labor-Mitarbeiterin ei-
nen mit einem Schadcode versehenen
Anhang, kann dies dazu fithren, dass
sich die Schadsoftware auf dem ent-
sprechenden Computer, aber auch auf
samtlichen Systemen und Geriten ver-
teilt, welche mit diesem Computer ver-
bunden sind. Das Ziel eines solchen
Angriffs kann beispielsweise das Aus-
spionieren von Passwortern oder aber
Erpressung sein. Bei Letzterem ver-
langt der Angreifer in der Regel Geld,
damit der Schadcode entfernt wird und
die Systeme und Gerite wieder zur Ver-
fiigung stehen.

DDoS-Attacken

Unter einer DDoS-Attacke (Distribu-
ted Denial of Service = Angriff auf
die Verfiigbarkeit von Online-Diens-
ten) versteht man einen Angriff auf
Computer-Systeme mit dem Ziel, de-
ren Verfiigbarkeit zu stéren. Die Moti-
vation hinter solchen DDoS-Attacken
konnen Erpressung, Schiadigung eines
Konkurrenten oder politischer Akti-
vismus sein. So kann beispielsweise
ein DDoS-Angriff auf ein Labor ei-
nerseits zu materiellen Schiden, aber
auch zu Reputationsverlusten fiithren;
insbesondere, wenn nebst der Web-
site auch noch die Online-Systeme
zur Ubermittlung von Laborbefunden
nicht zur Verfiigung stehen.

Allgemeine Verhaltens-
anweisungen

Zu den organisatorischen Massnah-
men gehoren beispielsweise Vorkeh-
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rungen, welche im Vorfeld vorbereitet
und beim Eintreten eines Ereignisses
aktiviert werden. Hierzu gehoéren z.B.
die Umsetzung von Business-Continu-
ity-Management(BCM)-Massnahmen
oder der Aufbau eines addquaten Kri-
senmanagements.

Im Bereich der technischen Mass-
nahmen ist es wichtig, die Sicher-
heit von Systemen und Geriten (Com-
puter,
etc.),
gesetzt werden und mit dem Inter-

Analysegerite,
welche

Laborsysteme
in Laboratorien ein-

net verbunden sind, sicherzustellen.
Dazu gehoren beispielsweise die Ins-
tallation einer persénlichen Firewall,
die Durchfithrung von regelmaissigen
Software-Updates oder die Nutzung
von Antiviren-Software etc.

Zusitzlich ist aber auch das Verhal-
ten jedes einzelnen Benutzers (La-
bor-Mitarbeiterln,
Sicherheitsverantwortlicherr,

Labor-LeiterlIn,
IT-Mit-
arbeiterIn etc.) von entscheidender
Bedeutung. Es ist essentiell, sichere
Passwérter zu verwenden, sorgsam
mit E-Mails umzugehen und sich
achtsam im Internet zu bewegen.

Die Melde- und Analysestelle In-
formationssicherung MELANI emp-
fiehlt bei einem Cyber-Angriff zudem,
bei der zustindigen Kantonspolizei
eine Strafanzeige gegen Unbekannt
einzureichen.
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Weitere Informationen

— Weiterfihrende Informationen zum Thema
Cyber sowie zu aktuellen Gefahren im Cyber-
Bereich stehen auf der Website der Melde-
und Analysestelle Informationssicherung ME-
LANI (www.melani.admin.ch) zur Verfigung.

— 2012 hat der Bundesrat die «Nationale Strate-
gie zum Schutz der Schweiz vor Cyber-Risiken
(NCS)» verabschiedet. Informationen hierzu fin-
den Sie unter www.isb.admin.ch.

— Informationen zum Schutz kritischer Infrastruk-
turen (SKI) sind auf der gleichnamigen Web-
site des Bundesamtes flir Bevolkerungsschutz
BABS unter www.infraprotection.ch verfugbar.
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— Publizieren Sie im Internet nur so viele

Informationen wie nétig. Dies gilt beson-
ders fUr die Publikation der Namen und
Funktion von Labor-Mitarbeitenden.
Seien Sie zurlickhaltend mit der Her-
ausgabe von sensitiven Informationen.
Geben Sie keine vertraulichen Infor-
mationen (z.B. Benutzername, Pass-
wort usw.) an Personen weiter. Falls
jemand darauf besteht, so melden Sie
dies umgehend Ihrem Vorgesetzten,
dem Systemverantwortlichen oder
dem Dienstleistungsanbieter (sofern
die IT nicht selber betrieben wird).

Seien Sie vorsichtig, wenn Sie unauf-
geforderte E-Mails bekommen. Insbe-
sondere, wenn eine Aktion von Ihnen
verlangt und mit Konsequenzen (Geld-
verlust, Strafanzeige, Konto- oder
Kartensperrung, verpasste Chance,
Ungllick) bei Nichtbeachtung gedroht
wird. Besonders vertrauenswuirdige
Firmen werden gerne als gefélschte
Absenderadressen missbraucht.
Klicken Sie in verdachtigen E-Mails
auf keine Anhange und folgen Sie kei-
nen Links.

Empfohlen wird, dass solche E-Mails
bereits seitens [T herausgefiltert werden
und gar nicht erst in die personlichen
Mailboxen der Benutzer gelangen.

Grundsatzlich ist es wichtig, dass sich
die IT-Verantwortlichen von Laborato-
rien bereits im Vorfeld mit dieser An-
griffsmethode auseinandersetzen und
Massnahmen zur Vorbeugung respek-
tive Abwehrbereitschaft umgesetzt ha-
ben. Wichtig in diesem Zusammen-
hang ist es, die geschéftskritischen
Systeme zu identifizieren und entspre-
chend zu schitzen.

Weitere Informationen erhalten Sie un-
ter www.melani.admin.ch > Dokumen-
tation > Checklisten und Anleitungen





